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Планируемые результаты освоения курса в 8 классе

Модуль 1. Цифровой мир и интернет-зависимость

Формируются способность и готовность:

•  ориентироваться в технологиях дополненной и виртуальной 

реальности;

•  осознавать риски и неблагоприятные последствия чрезмер-

ной увлечённости видеоиграми;

•  понимать личные факторы риска чрезмерной увлечённости 

видеоиграми;

•  понимать и использовать меры профилактики чрезмерной 

увлечённости видеоиграми.

Модуль 2. Техносфера и технические риски

Формируются способность и готовность:

•  ответственно и безопасно относиться к конфиденциальности 

личных данных в Интернете и уметь защищать их от несанк-

ционированного доступа;

•  ответственно и безопасно использовать программные сред-

ства для защиты технических устройств от вредоносных про-

грамм;

•  использовать меры профилактики для защиты от вредонос-

ных программ.

Модуль 3. Информация и контентные риски

Формируются способность и готовность:

•  использовать возможности для быстрого и безопасного поис-

ка необходимой информации;

•  осознавать риски потенциального столкновения с негатив-

ным и вредным контентом в Интернете и владеть стратегия-

ми защиты от такой информации в Интернете;

•  владеть широким репертуаром проверки и оценки качест-

ва информации и информационных ресурсов в Интернете, 

в том числе их достоверности, надёжности, безопасности.

Модуль 4. Общение и коммуникационные риски

Формируются способность и готовность:

•  осознавать и адекватно использовать возможности для кон-

струирования позитивной репутации в Интернете;

•  осознавать и опознавать репутационные риски и возможные 

неблагоприятные последствия негативной репутации в Ин-

тернете;



•  ответственно и безопасно выбирать стратегии коммуника-

ции, в том числе самопрезентации, на различных интернет-

ресурсах (в социальных сетях);

•  адекватно использовать способы защиты и управления репутаци-

ей в Интернете, а также создания позитивной самопрезентации;

•  осознавать и различать риски и неблагоприятные послед-

ствия небезопасного общения в Интернете;

•  адекватно использовать технические и коммуникационные 

способы противодействия агрессии и другим формам небезо-

пасного общения онлайн.

Модуль 5. Цифровая экономика и потребительские 

риски 

Формируются способность и готовность:

•  понимать и адекватно использовать возможности безналич-

ных платежей;

•  понимать и различать основные риски при использовании 

банковских карт и проведении безналичных платежей;

•  использовать технические и поведенческие способы защиты 

от угроз при проведении безналичных платежей.

Модуль 6. Персональные данные

Формируются способность и готовность:

•  разбираться в законодательных аспектах обращения с персо-

нальными данными в РФ;

•  уметь использовать основные технические средства защиты 

персональных данных;

•  различать способы попадания паролей как значимого вида 

персональных данных к мошенникам и использовать соот-

ветствующие стратегии защиты;

•  осознавать личные границы и возможности открытости пер-

сональных данных в зависимости от зоны персонального 

пространства;

•  использовать настройки приватности для адекватного пред-

ставления и защиты персональных данных.

Модуль 7. Цифровое будущее

Формируются способность и готовность:

•  находить личные жизненные ориентиры, соответствующие 

общечеловеческим ценностям;

•  планировать профессиональное становление и развитие в усло-

виях цифрового общества и с учётом происходящих изменений;

•  реализовывать личностный потенциал в условиях цифрового 

общества.
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Содержание курса в 8 классе

Тема 1. Другая реальность —  дополненная и виртуальная
Виртуальная реальность. Дополненная реальность. История 

развития технологий виртуальной и дополненной реальности. 

Применение виртуальной и дополненной реальности в разных 

сферах жизни. Видеоигры. Зависимость от видеоигр. Профилакти-

ка зависимости от видеоигр.

Тема 2. Защита от вредоносных программ
Вредоносные программы: мифы и реальность. Компьютерный 

вирус. Виды вредоносных программ. Троянская программа. Спосо-

бы защиты от технических рисков.

Тема 3. Как стать мастером поиска в Интернете
Команды быстрого поиска в Интернете. Возможности строки 

поиска для решения математических задач. Нежелательный кон-

тент. Способы борьбы с нежелательным контентом.

Тема 4. Фейки в Интернете: как их распознать
Фейковые новости. Фактчекинг. Признаки фейковых новостей. 

Способы определения фейковых видео и фотографий. База знаний 

Wolfram Alpha. Критерии оценки достоверности информации.

Занятие 5. Репутация в Интернете: как её сохранить
Репутация и самопрезентация в Интернете и офлайн. Риски, 

сопряжённые с самопрезентацией в Интернете. Негативное и по-

ложительное влияние поведения в Интернете на репутацию в жиз-

ни офлайн. Управление репутацией.

Тема 6. Агрессия в Сети: способы предотвращения
Проявление агрессии в Интернете. Влияние столкновения с аг-

рессией в Сети на пользователей. Профилактика агрессии в Сети. 

Технические средства защиты от агрессии в Сети. Социальная рек-

лама. Правила безопасного общения в Интернете.

Тема 7. Электронные платежи: правила безопасности
История денег. Банковские онлайн-операции. Интернет-плате-

жи. Цифровая экономика. Платёжные карты. Виртуальные деньги. 

Криптовалюты. Риски при осуществлении интернет-платежей. 

Правила безопасности при осуществлении покупок в Интернете.



Тема 8. Персональные данные в Сети: как их защитить
Защита персональных данных со стороны государства. Роском-

надзор. Сайт «Персональныеданные.дети». Федеральный закон 

«О персональных данных». Персональные данные, оператор пер-

сональных данных, обработка персональных данных. Виды персо-

нальных данных. Признаки надёжного пароля. Способы создания 

надёжного пароля. Как пароли попадают к мошенникам. Правила 

хранения и защиты паролей.

Тема 9. Оберегаем личное пространство в Интернете
Приватность. Личное пространство. Личные границы. Зоны 

общения. Распределение персональных данных по зонам обще-

ния. Шкала «открытости-закрытости». Тест на степень открытости 

в Интернете. Настройки приватности в социальных сетях. Реко-

мендации по настройкам приватности в социальных сетях.

Тема 10. Профессии будущего
Цифровые технологии и профессии. Изменения в мире профес-

сий. Новые профессии, связанные с цифровыми технологиями.
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м
е
н

н
о

е
 з

а
д

а
н

и
е
);

п
р

о
х

о
ж

д
е
н

и
е
 к

в
е
с

т
а

;

м
и

н
и

-т
р

е
н

и
р

о
в

к
а

;

ф
о

р
м

у
л

и
р

о
в

а
н

и
е
 р

е
к

о
м

е
н

д
а

ц
и

й
;

и
т
о

го
в

а
я

 р
е
ф

л
е
к

с
и

я
 п

о
 т

е
м

е
 (

п
и

с
ь

м
е
н

н
а

я
 р

а
б

о
т
а

)

4
Ф

е
й

к
и

 

в
 И

н
т
е
р

н
е
-

т
е
: 

к
а

к
 и

х
 

р
а

с
п

о
зн

а
т
ь

3
П

о
зн

а
к

о
м

и
т
ь

 о
б

у
ч

а
ю

-

щ
и

х
с

я
 с

 и
н

с
т
р

у
м

е
н

т
а

м
и

 

и
 з

а
к

р
е
п

и
т
ь

 н
а

в
ы

к
и

 р
а

с
-

п
о

зн
а

в
а

н
и

я
 ф

е
й

к
о

в
о

й
 и

н
-

ф
о

р
м

а
ц

и
и

 в
 С

е
т
и

С
о

зд
а

н
и

е
 э

с
с

е
;

и
гр

о
в

о
е
 з

а
д

а
н

и
е
 в

 п
а

р
а

х
;

о
т
в

е
т
 н

а
 о

т
к

р
ы

т
ы

й
 в

о
п

р
о

с
 (

п
и

с
ь

м
е
н

н
о

е
 з

а
д

а
н

и
е
);

п
о

и
с

к
 в

 И
н

т
е
р

н
е
т
е
 о

т
в

е
т
а

 н
а

 о
т
к

р
ы

т
ы

й
 в

о
п

р
о

с
;

р
а

зр
е
ш

е
н

и
е
 к

е
й

с
а

;

ф
о

р
м

у
л

и
р

о
в

а
н

и
е
 п

р
а

в
и

л
;

и
т
о

го
в

а
я

 р
е
ф

л
е
к

с
и

я
 п

о
 т

е
м

е
 (

п
и

с
ь

м
е
н

н
а

я
 р

а
б

о
т
а

)

5
Р

е
п

у
т
а

ц
и

я
 

в
 И

н
т
е
р

н
е
-

т
е
: 

к
а

к
 е

ё
 

с
о

х
р

а
н

и
т
ь

4
П

о
зн

а
к

о
м

и
т
ь

 о
б

у
ч

а
ю

щ
и

х
-

с
я

 с
 п

о
н

я
т
и

я
м

и
 «

р
е
п

у
т
а

-

ц
и

я
»
 и

 «
с

а
м

о
п

р
е
зе

н
т
а

ц
и

я
»
;

п
о

м
о

ч
ь
 о

с
о

зн
а
ть

 р
е
п

у
та

ц
и

-

о
н

н
ы

е
 р

и
с
к

и
 и

 в
о

зм
о

ж
н

ы
е
 

н
е
б

л
а
го

п
р

и
я

тн
ы

е
 п

о
с
л

е
д

-

М
и

н
и

-т
р

е
н

и
р

о
в

к
а

;

с
о

с
т
а

в
л

е
н

и
е
 т

а
б

л
и

ц
ы

 к
а

ч
е
с

т
в

 х
а

р
а

к
т
е
р

а
, 

д
е
м

о
н

-

с
т
р

и
р

у
е
м

ы
х

 о
н

л
а

й
н

 и
 о

ф
л

а
й

н
 (

п
и

с
ь

м
е
н

н
о

е
 з

а
д

а
-

н
и

е
);

с
о

зд
а

н
и

е
 с

т
р

а
н

и
ц

ы
 в

 с
о

ц
и

а
л

ь
н

о
й

 с
е
т
и

 д
л

я
 п

е
р

с
о

-

н
а

ж
а

 (
п

и
с

ь
м

е
н

н
о

е
 з

а
д

а
н

и
е
);
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с
т
в

и
я

 н
е
га

т
и

в
н

о
й

 р
е
п

у
т
а

-

ц
и

и
 в

 И
н

т
е
р

н
е
т
е
;

о
б

у
ч

и
т
ь

 с
п

о
с

о
б

а
м

 з
а

щ
и

т
ы

 

р
е
п

у
т
а

ц
и

и
 в

 И
н

т
е
р

н
е
т
е
 

и
 с

о
зд

а
н

и
я

 п
о

зи
т
и

в
н

о
й

 с
а

-

м
о

п
р

е
зе

н
т
а

ц
и

и

о
т
в

е
т
ы

 н
а

 о
т
к

р
ы

т
ы

е
 в

о
п

р
о

с
ы

 (
п

и
с

ь
м

е
н

н
о

е
 з

а
д

а
-

н
и

е
);

а
н

а
л

и
з 

п
о

с
т
о

в
 в

 с
о

ц
и

а
л

ь
н

о
й

 с
е
т
и

 с
 п

о
с

л
е
д

у
ю

щ
и

м
 

о
б

с
у

ж
д

е
н

и
е
м

 в
 к

л
а

с
с

е
;

а
н

а
л

и
з 

п
р

о
ф

и
л

е
й

 в
 с

о
ц

и
а

л
ь

н
о

й
 с

е
т
и

 и
 п

о
и

с
к

 р
е
п

у
-

т
а

ц
и

о
н

н
ы

х
 р

и
с

к
о

в
;

р
е
ш

е
н

и
е
 к

е
й

с
о

в
 с

 п
о

с
л

е
д

у
ю

щ
и

м
 о

б
с

у
ж

д
е
н

и
е
м

 

в
 к

л
а

с
с

е
;

ф
о

р
м

у
л

и
р

о
в

а
н

и
е
 п

р
а

в
и

л
;

и
т
о

го
в

а
я

 р
е
ф

л
е
к

с
и

я
 п

о
 т

е
м

е
 (

п
и

с
ь

м
е
н

н
а

я
 р

а
б

о
т
а

)

6
А

гр
е
с

с
и

я
 

в
 С

е
т
и

: 

с
п

о
с

о
б

ы
 

п
р

е
д

о
т
в

р
а

-

щ
е
н

и
я

4
П

о
м

о
ч

ь
 о

б
у

ч
а

ю
щ

и
м

с
я

 

о
с

о
зн

а
т
ь

 р
и

с
к

и
 и

 п
о

с
л

е
д

-

с
т
в

и
я

 п
р

о
я

в
л

е
н

и
я

 а
гр

е
с

-

с
и

и
 п

р
и

 о
б

щ
е
н

и
и

 в
 И

н
т
е
р

-

н
е
т
е
;

о
б

у
ч

и
т
ь

 т
е
х

н
и

ч
е
с

к
и

м
 

и
 к

о
м

м
у

н
и

к
а

ц
и

о
н

н
ы

м
 

с
п

о
с

о
б

а
м

 п
р

о
т
и

в
о

д
е
й

-

с
т
в

и
я

 а
гр

е
с

с
и

и

П
о

и
с

к
 о

п
р

о
в

е
р

ж
е
н

и
й

 д
а

н
н

ы
х

 у
т
в

е
р

ж
д

е
н

и
й

 (
п

и
с

ь
-

м
е
н

н
о

е
 з

а
д

а
н

и
е
);

р
е
ш

е
н

и
е
 к

е
й

с
о

в
 с

 п
о

с
л

е
д

у
ю

щ
и

м
 о

б
с

у
ж

д
е
н

и
е
м

 

в
 к

л
а

с
с

е
;

п
о

и
с

к
 о

т
в

е
т
а

 н
а

 в
о

п
р

о
с

 (
п

и
с

ь
м

е
н

н
о

е
 з

а
д

а
н

и
е
);

п
р

о
е
к

т
н

а
я

 р
а

б
о

т
а

: 
с

о
зд

а
н

и
е
 с

о
ц

и
а

л
ь

н
о

й
 р

е
к

л
а

м
ы

, 

о
б

р
а

щ
а

ю
щ

е
й

 в
н

и
м

а
н

и
е
 н

а
 п

р
о

б
л

е
м

у
 а

гр
е
с

с
и

и
 

в
 И

н
т
е
р

н
е
т
е
 (

в
н

е
к

л
а

с
с

н
а

я
 р

а
б

о
т
а

) 
с

 п
о

с
л

е
д

у
ю

щ
е
й

 

п
р

е
зе

н
т
а

ц
и

е
й

 п
р

о
е
к

т
о

в
 к

л
а

с
с

е
;

п
о

д
б

о
р

 н
а

зв
а

н
и

й
-х

е
ш

т
е
го

в
 к

 п
р

а
в

и
л

а
м

 б
е
зо

п
а

с
н

о
-

го
 о

б
щ

е
н

и
я

 в
 И

н
т
е
р

н
е
т
е
 (

п
и

с
ь

м
е
н

н
о

е
 з

а
д

а
н

и
е
);

п
р

о
е
к

т
н

а
я

 р
а

б
о

т
а

 п
о

 с
о

зд
а

н
и

ю
 с

о
о

б
щ

е
с

т
в

а
 в

 с
о

ц
и

-

а
л

ь
н

о
й

 с
е
т
и

 (
в

н
е
к

л
а

с
с

н
а

я
 р

а
б

о
т
а

) 
с

 п
о

с
л

е
д

у
ю

щ
е
й

 

п
р

е
зе

н
т
а

ц
и

е
й

 в
 к

л
а

с
с

е
;

ф
о

р
м

у
л

и
р

о
в

а
н

и
е
 п

р
а

в
и

л
;

и
т
о

го
в

а
я

 р
е
ф

л
е
к

с
и

я
 п

о
 т

е
м

е
 (

п
и

с
ь

м
е
н

н
а

я
 р

а
б

о
т
а

)
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№
 

п/
п

Те
м

а
К

ол
-в

о 
ча

со
в

Ц
ел

ев
ы

е 
ус

та
но

вк
и

В
ид

ы
 д

ея
те

ль
но

ст
и

7
Э

л
е
к

-

т
р

о
н

н
ы

е
 

п
л

а
т
е
ж

и
: 

п
р

а
в

и
л

а
 

б
е
зо

п
а

с
-

н
о

с
т
и

4
П

о
зн

а
к

о
м

и
т
ь

 о
б

у
ч

а
ю

-

щ
и

х
с

я
 с

 п
о

н
я

т
и

е
м

 «
к

р
и

п
-

т
о

в
а

л
ю

т
а

»
, 

о
с

н
о

в
н

ы
м

и
 

в
о

зм
о

ж
н

о
с

т
я

м
и

 и
 р

и
с

к
а

м
и

 

б
е
зн

а
л

и
ч

н
о

й
 о

п
л

а
т
ы

;

о
б

у
ч

и
т
ь

 с
п

о
с

о
б

а
м

 з
а

щ
и

т
ы

 

о
т
 у

гр
о

з 
п

р
и

 п
р

о
в

е
д

е
н

и
и

 

б
е
зн

а
л

и
ч

н
ы

х
 п

л
а

т
е
ж

е
й

О
т
в

е
т
ы

 н
а

 о
т
к

р
ы

т
ы

е
 в

о
п

р
о

с
ы

 (
п

и
с

ь
м

е
н

н
о

е
 з

а
д

а
-

н
и

е
);

в
ы

п
о

л
н

е
н

и
е
 и

гр
о

в
о

го
 з

а
д

а
н

и
я

: 
в

ы
б

о
р

 в
е
р

н
ы

х
 ш

а
-

го
в

 в
 п

р
а

в
и

л
ь

н
о

й
 п

о
с

л
е
д

о
в

а
т
е
л

ь
н

о
с

т
и

;

о
т
в

е
т
ы

 н
а

 в
о

п
р

о
с

ы
 (

п
и

с
ь

м
е
н

н
о

е
 з

а
д

а
н

и
е
);

р
а

с
ш

и
ф

р
о

в
к

а
 а

н
а

гр
а

м
м

 и
 с

о
о

т
н

е
с

е
н

и
е
 и

х
 с

 о
п

р
е
д

е
-

л
е
н

и
я

м
и

;

ф
о

р
м

у
л

и
р

о
в

а
н

и
е
 и

 п
о

д
к

р
е
п

л
е
н

и
е
 а

р
гу

м
е
н

т
а

м
и

 

с
в

о
е
го

 о
т
н

о
ш

е
н

и
я

 к
 д

а
н

н
ы

м
 у

т
в

е
р

ж
д

е
н

и
я

м
 с

 п
о

-

с
л

е
д

у
ю

щ
и

м
 о

б
с

у
ж

д
е
н

и
е
м

 в
 к

л
а

с
с

е
;

р
е
ш

е
н

и
е
 к

е
й

с
о

в
 с

 п
о

с
л

е
д

у
ю

щ
и

м
 о

б
с

у
ж

д
е
н

и
е
м

 

в
 к

л
а

с
с

е
;

ф
о

р
м

у
л

и
р

о
в

а
н

и
е
 п

р
а

в
и

л
;

и
т
о

го
в

а
я

 р
е
ф

л
е
к

с
и

я
 п

о
 т

е
м

е
 (

п
и

с
ь

м
е
н

н
а

я
 р

а
б

о
т
а

)

8
П

е
р

с
о

-

н
а

л
ь

н
ы

е
 

д
а

н
н

ы
е
 

в
 С

е
т
и

: 
к

а
к

 

и
х

 з
а

щ
и

-

т
и

т
ь

3
П

о
в

т
о

р
и

т
ь

 с
 д

е
т
ь

м
и

 

о
п

р
е
д

е
л

е
н

и
е
 п

о
н

я
т
и

я
 

«
п

е
р

с
о

н
а

л
ь

н
ы

е
 д

а
н

н
ы

е
»
, 

н
а

п
о

м
н

и
т
ь

, 
к

а
к

и
е
 с

у
щ

е
-

с
т
в

у
ю

т
 в

и
д

ы
 п

е
р

с
о

н
а

л
ь

-

н
ы

х
 д

а
н

н
ы

х
;

за
к

р
е
п

и
т
ь

 з
н

а
н

и
е
 с

п
о

с
о

-

б
о

в
 з

а
щ

и
т
ы

 п
е
р

с
о

н
а

л
ь

н
ы

х
 

д
а

н
н

ы
х

В
ы

п
о

л
н

е
н

и
е
 з

а
д

а
н

и
я

 с
 и

с
п

о
л

ь
зо

в
а

н
и

е
м

 п
о

и
с

к
а

 

в
 И

н
т
е
р

н
е
т
е
;

в
ы

п
о

л
н

е
н

и
е
 з

а
д

а
н

и
я

 в
 и

гр
о

в
о

й
 ф

о
р

м
е
;

в
ы

п
о

л
н

е
н

и
е
 з

а
д

а
н

и
я

 с
 в

ы
б

о
р

о
м

 о
т
в

е
т
о

в
;

о
т
в

е
т
 н

а
 о

т
к

р
ы

т
ы

й
 в

о
п

р
о

с
 (

п
и

с
ь

м
е
н

н
о

е
 з

а
д

а
н

и
е
);

с
о

п
о

с
т
а

в
л

е
н

и
е
 с

п
о

с
о

б
о

в
 п

о
т
е
р

и
 п

е
р

с
о

н
а

л
ь

н
ы

х
 

д
а

н
н

ы
х

 и
 п

р
а

в
и

л
 и

х
 з

а
щ

и
т
ы

;

т
в

о
р

ч
е
с

к
о

е
 з

а
д

а
н

и
е
;

и
т
о

го
в

а
я

 р
е
ф

л
е
к

с
и

я
 п

о
 т

е
м

е
 (

п
и

с
ь

м
е
н

н
а

я
 р

а
б

о
т
а

)

О
к

о
н

ч
а

н
и

е 
т

а
б
л.
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О

б
е
р

е
га

е
м

 

л
и

ч
н

о
е
 

п
р

о
с

т
р

а
н

-

с
т
в

о
 в

 И
н

-

т
е
р

н
е
т
е

3
Д

а
т
ь

 о
б

у
ч

а
ю

щ
и

м
с

я
 п

р
е
д

-

с
т
а

в
л

е
н

и
е
 о

 г
р

а
н

и
ц

а
х

 п
р

и
-

в
а

т
н

о
с

т
и

 о
ф

л
а

й
н

 и
 о

н
л

а
й

н

Э
к

с
п

е
р

и
м

е
н

т
 п

о
 о

п
р

е
д

е
л

е
н

и
ю

 г
р

а
н

и
ц

 л
и

ч
н

о
го

 

п
р

о
с

т
р

а
н

с
т
в

а
;

в
ы

п
о

л
н

е
н

и
е
 з

а
д

а
н

и
я

 п
о

 с
о

о
т
н

е
с

е
н

и
ю

 в
и

д
о

в
 п

е
р

с
о

-

н
а

л
ь

н
ы

х
 д

а
н

н
ы

х
 с

 з
о

н
а

м
и

 о
б

щ
е
н

и
я

; 

и
т
о

го
в

а
я

 р
е
ф

л
е
к

с
и

я
 п

о
 т

е
м

е
 (

п
и

с
ь

м
е
н

н
о

е
 з

а
д

а
н

и
е
);

п
р

о
х

о
ж

д
е
н

и
е
 т

е
с

т
а

;

о
т
в

е
т
 н

а
 о

т
к

р
ы

т
ы

й
 в

о
п

р
о

с
;

р
е
ш

е
н

и
е
 к

е
й

с
а

;

ф
о

р
м

у
л

и
р

о
в

а
н

и
е
 п
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