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• Формирование цифровой компетентности школьников  
• Расширение возможностей полезного, критичного, 

ответственного и безопасного использования Интернета 

Цели курса 



Доктор психологических наук, академик РАО, 
профессор кафедры психологии личности факультета 
психологии МГУ им. М.В. Ломоносова, директор 
Фонда Развития Интернет, лауреат Премии 
Правительства РФ в области образования 
 

Кандидат психологических наук, научный сотрудник 
кафедры психологии личности факультета психологии 
МГУ им. М.В. Ломоносова, заместитель директора 
Фонда Развития Интернет 
 

Практикующий психолог, финалист конкурса «Педагог 
года Москвы» в номинации «Педагог-психолог» 

СОЛДАТОВА  
Галина Уртанбековна  

ЧИГАРЬКОВА  
Светлана Вячеславна  

ПЕРМЯКОВА  
Ирина Дмитриевна  



Учебники в печатной форме 

ЭФУ 

Методические пособия 

Программа курса 

Рабочие программы 



Школьники  
Гоша Геймеров, Рита Картинкина, Игорь Неюзеров 

СКВОЗНЫЕ ПЕРСОНАЖИ КУРСА 

Текст учебников оформлен как «посты» 
персонального помощника в социальной сети. 

Персональный помощник  
Кибернешка / профессор Кибер Нетович 

Характеры этих персонажей соответствуют 
разным типам пользователей.  





ПРЕДСТАВЛЕНЫ В КАЖДОМ КЛАССЕ 

 

Цифровой мир  
и интернет-зависимость 

Техносфера  
и технические риски 

Информация  
и контентные риски 

Общение  
и коммуникационные риски 

Цифровая экономика  
и потребительские риски 

Персональные данные 

Цифровое будущее 



МОДУЛЬ 1.  
 

ЦИФРОВОЙ МИР  
И ИНТЕРНЕТ-ЗАВИСИМОСТЬ  

• ответственно выбирать безопасные пути 
освоения цифровых технологий; 

• понимать и адекватно оценивать риски, 
возникающие в процессе освоения 
Интернета; 

• находить оптимальные способы решения 
проблем, возникающих в процессе освоения 
Интернета и цифровых технологий; 

• оценивать количество личного времени, 
проводимого за использованием Интернета, 
и качество содержательного наполнения 
этого времени; 

• находить оптимальные пути решения 
проблемы чрезмерного использования 
Интернета и цифровых устройств. 

Формируются способность и готовность: 



МОДУЛЬ 2.  
 

ТЕХНОСФЕРА  
И ТЕХНИЧЕСКИЕ РИСКИ  

• ответственно и безопасно использовать различные 
способы подключения к Интернету и возможности 
их настройки в соответствии с текущими задачами; 

• ответственно и безопасно использовать 
современное программное обеспечение для работы 
в Интернете; 

• уметь защищать личные данные в Интернете от 
несанкционированного доступа; 

• ответственно и безопасно использовать 
программные средства для защиты технических 
устройств от вирусов; 

• оценивать основные риски, связанные с различными 
способами подключения к Сети. 

Формируются способность и готовность: 



МОДУЛЬ 3.  
 

ИНФОРМАЦИЯ  
И КОНТЕНТНЫЕ РИСКИ  

Формируются способность и готовность: 

• ответственно и безопасно использовать 
различные поисковые системы для поиска 
в Интернете информации; 

• оценивать качество информации / 
информационных ресурсов в Интернете; 

• ответственно и безопасно использовать 
различные интернет-ресурсы для создания 
и размещения в Интернете оригинальной 
позитивной информации; 

• ответственно потреблять и распространять 
информацию в соответствии с этическими 
нормами, текущим законодательством РФ; 

• оценивать основные риски использования 
информации в Интернете. 



МОДУЛЬ 4.  
 

ОБЩЕНИЕ  
И КОММУНИКАЦИОННЫЕ РИСКИ  

• ответственно и безопасно взаимодействовать с 
другими пользователями на различных Интернет-
ресурсах в соответствии с общечеловеческими 
нормами поведения, текущим законодательством 
РФ, правилами конкретного интернет-ресурса; 

• ответственно и безопасно выбирать стратегии 
коммуникации на различных интернет-ресурсах; 

• ответственно и безопасно управлять собственной 
репутацией и социальным капиталом в Интернете; 

• адекватно оценивать риски, возникающие в 
процессе коммуникации в Интернете; 

• ответственно и безопасно выбирать стратегии 
поведения при столкновении с проявлениями 
агрессии (с троллингом, кибербуллингом и т. д.) в 
Интернете. 

Формируются способность и готовность: 



МОДУЛЬ 5.  
 

ЦИФРОВАЯ ЭКОНОМИКА  
И ПОТРЕБИТЕЛЬСКИЕ РИСКИ  

Формируются способность и готовность: 

• использовать различные интернет-ресурсы для 
поиска информации о товарах и услугах; 

• оценивать качество продуктов, предоставляемых 
на различных интернет-ресурсах, а также 
потенциальные риски, связанные с их 
потреблением; 

• оценивать достоверность информации, 
представленной на различных рекламных 
носителях в Интернете; 

• ответственно и безопасно использовать 
интернет-ресурсы, соблюдая пользовательские 
соглашения и общие правила безопасности; 

• оценивать основные потребительские риски, 
связанные с приобретением и потреблением 
товаров и услуг. 



МОДУЛЬ 6.  
 

ПЕРСОНАЛЬНЫЕ ДАННЫЕ  

Формируются способность и готовность: 

• различать виды персональных данных и понимать 
последствия небрежного обращения с ними; 

• уметь пользоваться различными средствами 
управления персональными данными в Интернете; 

• ответственно и безопасно использовать методы 
защиты конфиденциальных персональных данных; 

• ответственно и безопасно использовать специальные 
безопасные режимы работы в браузерах; 

• ответственно и безопасно использовать приёмы, 
позволяющие контролировать распространение 
персональных данных в Интернете; 

• ответственно и безопасно использовать настройки 
приватности в социальных сетях и на других онлайн-
ресурсах; 

• оценивать риски, связанные с предоставлением и 
распространением персональных данных. 



МОДУЛЬ 7. 
  

ЦИФРОВОЕ БУДУЩЕЕ  

Формируются способность и готовность: 

• разбираться в изменениях, которые 
происходят в технологической и социальной 
сферах; 

• понимать, адекватно и ответственно 
использовать возможности, которые 
появляются благодаря новым технологиям; 

• понимать и адекватно оценивать риски, 
возникающие вследствие изменений в 
технологической и социальной сферах; 

• находить личные жизненные ориентиры, 
соответствующие нравственным и этическим 
нормам; 

• реализовывать личностный потенциал в 
условиях цифрового общества. 



• Решение творческих задач 

• Участие в конференциях 

• Анализ несплошных текстов 

• Выполнение практико-

ориентированных заданий 

• Работа в группах 

• Участие в играх 

• Обсуждение кейсов 

• Выполнение проектов 

• Подготовка выставок 



Продолжительность обучения – 5 лет.  

Частота проведения занятий – 1 час в неделю 
(34 часа в год).  

Реализация курса – за счёт вариативной 
части учебного плана, содержание которой 
формируется участниками образовательных 
отношений.  

Реализация курса – в рамках внеурочной 
деятельности. 

Курс «Кибербезопасность» могут вести учителя, классные 
руководители, педагоги-психологи, социальные педагоги, 
педагоги дополнительного образования. 




